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) TERMO DE REFERENCIA
PREGAO - Art. 28, |, da Lei Federal n° 14.133/2021

1. DEFINICAO DO OBJETO

Contratacdo de empresa especializada para prestagao de servigos de conectividade e seguranga de rede
corporativa, compreendendo fornecimento de Link de Internet Banda Larga Dedicado para o Pago Municipal, com
velocidade minima de 3 Gbps, IPs publicos estaticos, velocidades simétricas de download e upload e protocolo de
roteamento BGP; servico de mitigacdo de ataques volumétricos do tipo DDoS; e solu¢do de seguranca de rede
baseada em Next Generation Firewall (NGFW), incluindo fornecimento dos equipamentos, licencgas, instalacao,
configuragéo, gerenciamento, monitoramento, treinamento, armazenamento de logs e suporte técnico especializado,
em conformidade com a regulamentagado da ANATEL e demais normas aplicaveis, visando atender as necessidades
da Prefeitura Municipal de Séo Carlos.

a) Os servigos objeto desta contratagdo caracterizam-se como servigos comuns e continuos, destinados ao
atendimento das necessidades permanentes da Administragdo Publica Municipal, compreendendo a
prestacé@o de servigos de conectividade e seguranga de rede corporativa, incluindo fornecimento de Link de
Internet Banda Larga Dedicado, solu¢do de seguranca baseada em Next Generation Firewall (NGFW) e
prote¢do contra ataques volumétricos do tipo DDoS, conforme justificativa constante do Estudo Técnico
Preliminar.

b) Quantitativos estimados
Os quantitativos foram previstos com base no levantamento realizado pelo Departamento de Infraestrutura
da Secretaria Municipal de Cidade Inteligente e Transparéncia, considerando as necessidades atuais da
infraestrutura tecnoldgica da Prefeitura Municipal de S&o Carlos, a demanda por conectividade de alta
disponibilidade, a protegéo da rede corporativa e a continuidade dos servigos publicos digitais.

Os quantitativos contemplam a contratagao de Link de Internet Banda Larga Dedicado com velocidade minima
de 3 Gbps para o Pago Municipal, servigo de mitigacéo de ataques volumétricos do tipo DDoS e solugéo de
seguranca de rede baseada em Next Generation Firewall (NGFW), conforme especificagdes constantes neste
Termo de Referéncia.

Os quantitativos estimados foram dimensionados de forma a atender adequadamente as demandas
operacionais da Administragao Municipal durante a vigéncia contratual, observados os principios da eficiéncia,
economicidade e planejamento, ndo constituindo obrigagdo de consumo integral por parte da Administragéo.

c¢) Prazo do contrato

A contratagéo terd vigéncia inicial de 12 (doze) meses, contados da assinatura do instrumento contratual,
admitida a prorrogagéo por periodos sucessivos, observadas as disposi¢des dos artigos 106 e 107 da Lei
Federal n° 14.133/2021, mediante demonstragdo da vantajosidade da continuidade da contratagéo e da
necessidade administrativa.

2. FUNDAMENTAGAO DA CONTRATAGAO

A fundamentacdo da presente contratagdo encontra-se detalhada no Estudo Técnico Preliminar (ETP),
elaborado nos termos do art. 18, §1°, da Lei Federal n® 14.133/2021, o qual demonstrou a viabilidade técnica e
econémica da solugéo proposta.

A presente contratagdo fundamenta-se nas disposicdes da Lei Federal n° 14.133/2021, bem como nas
regulamentacgOes expedidas pela Agéncia Nacional de Telecomunicagdes — ANATEL, aplicaveis aos servigos de
telecomunicagdes e de conectividade, além das demais normas técnicas e operacionais pertinentes.

A contratagdo observa, ainda, as diretrizes estabelecidas pela Lei Federal n® 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD), especialmente quanto a disponibilidade, integridade, confidencialidade e
seguranca das informagdes trafegadas e processadas no ambiente tecnolégico da Administragdo Publica Municipal.
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O objeto encontra-se alinhado ao planejamento institucional da Administragdo Publica Municipal e esta
previsto no Plano de Contratagdes Anual (PCA) do exercicio de 2026, em conformidade com os instrumentos de
planejamento e governancga das contrata¢des publicas do Municipio.

2.1. Justificativa da contratagao

A contratagdo de empresa especializada para prestagao de servigos de conectividade e seguranga de rede
corporativa, compreendendo Link de Internet Banda Larga Dedicado, protecéo contra ataques volumétricos do tipo
DDoS e solugdo de seguranga baseada em Next Generation Firewall (NGFW), é necessaria para garantir a
continuidade, disponibilidade, desempenho e seguranca dos servigos digitais da Administragdo Publica Municipal.

O aumento da utilizagdo de sistemas corporativos, plataformas eletronicas, servicos em nuvem e da
integracdo entre os 6rgdos municipais exige infraestrutura de conectividade confiavel, de alta capacidade e elevado
desempenho, associada a mecanismos robustos de protecdo contra ameagas cibernéticas, assegurando a
continuidade dos servigos publicos, a integridade das informagdes institucionais e a prote¢ao dos dados tratados pela
Administracao.

A contratagao permitird maior estabilidade operacional da infraestrutura tecnoldgica, redugao dos riscos de
indisponibilidade, fortalecimento da seguranca da informagao e melhoria da eficiéncia administrativa, em consonéancia
com a Lei Federal n® 14.133/2021 e com a Lei Geral de Protec¢do de Dados Pessoais — LGPD.

A necessidade da contratacdo encontra-se devidamente demonstrada no Estudo Técnico Preliminar,
constituindo medida indispensavel para assegurar a continuidade, disponibilidade e confiabilidade dos servigos de
tecnologia da informacgéo utilizados pela Administragdo Publica Municipal, contribuindo para a modernizagdo da
gestéo publica, o aprimoramento da infraestrutura tecnolégica e a melhoria da qualidade dos servigos prestados a
populagao.

2.2. Enquadramento da contratagao
A contratagdo fundamenta-se no artigo 28, inciso |, da Lei Federal n® 14.133/2021, no Decreto Municipal n°
872/2024 e nas demais normas legais e regulamentares aplicaveis a matéria.

3. DESCRIGAO DA SOLUGAO COMO UM TODO

A solugdo proposta consiste na contratagdo integrada de servigos especializados de conectividade e
seguranca da informagao, compreendendo o fornecimento de Link de Internet Banda Larga Dedicado de alta
capacidade, servigo de protegédo contra ataques cibeméticos do tipo DDoS e solugdo de Next Generation Firewall
(NGFW), visando atender de forma centralizada as necessidades tecnologicas da Prefeitura Municipal de Séo Carlos.

A contratacdo tem como finalidade assegurar a continuidade, estabilidade, desempenho e seguranga da
infraestrutura de rede corporativa da Administragdo Municipal, permitindo o adequado funcionamento dos sistemas
institucionais, servigos digitais, plataformas de atendimento ao cidadao, comunicacdo entre secretarias, acesso a
internet, servicos em nuvem e demais recursos tecnoldgicos utilizados pelos 6rgéos publicos municipais.

A solugéo contempla link de internet dedicado com velocidade minima de 3 Gbps, velocidades simétricas,
disponibilidade integral, fornecimento de IPs publicos fixos e suporte ao protocolo BGP, possibilitando maior
estabilidade operacional, melhor gerenciamento do trafego de dados e elevada capacidade de transmissao para
suportar o volume de acessos simultaneos da rede municipal.

Sera implementado servigo especializado de mitigacdo de ataques volumétricos de negagdo de servigo
(DDoS), destinado a protegdo da infraestrutura tecnolégica contra indisponibilidades causadas por ataques
cibernéticos externos, garantindo maior disponibilidade dos servigos publicos digitais e redugdo dos riscos de
interrupcdo das atividades administrativas essenciais. A solugdo também contempla a prestagdo de servigo de
seguranca de rede por meio de Next Generation Firewall (NGFW), contemplando funcionalidades avangadas de
protecdo, tais como controle de aplicagdes, prevencdo e deteccdo de intrusbes, inspecdo profunda de pacotes,
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filtragem de conteudo web, gerenciamento de trafego, criagcao de redes privadas virtuais (VPN), controle de acesso e
monitoramento continuo da rede corporativa.

A solugdo sera implementada de forma centralizada, permitindo atendimento integrado as unidades
administrativas municipais e proporcionando maior eficiéncia operacional, padronizagéo tecnoldgica, simplificagdo do
gerenciamento da infraestrutura e fortalecimento da politica de seguranca da informagdo da Administragéo Publica
Municipal.

Baseado nas consideragdes técnicas realizadas nos itens anteriores, nos levantamentos efetuados junto a
estrutura tecnoldgica existente e nas necessidades operacionais identificadas pela Administragéo, conclui-se que a
contratagdo pretendida mostra-se técnica e economicamente viavel, além de adequada ao interesse publico.

A solucéo adotada proporciona maior disponibilidade, continuidade, desempenho, confiabilidade e seguranca
da infraestrutura tecnolégica da Administracdo Municipal, assegurando o adequado funcionamento dos sistemas
institucionais, dos servigos digitais, da comunicagao entre as unidades administrativas, do acesso a internet e dos
demais recursos tecnoldgicos essenciais, além de possibilitar futuras ampliagdes e adequagdes conforme a evolugao
das necessidades da Administragao.

Considerando a natureza e continuidade dos servigos, a disponibilidade de solugdes compativeis identificadas
no levantamento de mercado realizado e a viabilidade técnica e econdémica da contratagéo, conclui-se que esta devera
ocorrer por meio de licitagdo na modalidade Pregao Eletrnico, com formalizagao de contrato administrativo, vigéncia
inicial de 12 (doze) meses, contada da assinatura do instrumento contratual, admitida a prorrogacéo, desde que
demonstrada a vantajosidade para a Administragéo e atendidos os requisitos previstos nos arts. 105, 106 e 107 da
Lei Federal n® 14.133/2021.

4. REQUISITOS DA CONTRATAGAO

Os requisitos necessarios a presente contratagéo estéo elencados a seguir e deverao ser apresentados pela
licitante, juntamente com os demais documentos exigidos para a fase de habilitagdo, nos termos da Lei Federal n°
14.133/2021 e demais legislacbes aplicaveis.

a) As certiddes deverao ser apresentadas dentro do respectivo prazo de validade. Caso ndo conste prazo de
validade no corpo da certidao, considerar-se-a o prazo de 60 (sessenta) dias da data de emissao.

b) Os documentos apresentados deverdo ser, obrigatoriamente, da mesma sede, ou seja, se da matriz, todos
da matriz, se de alguma filial, todos da mesma filial, com excegéo dos documentos que séo validos para matriz
e todas as filiais.

c) Fica estabelecido que as especificagdes técnicas, termos, condi¢des e demais documentos que compdem o
presente procedimento licitatorio possuem carater complementar entre si, de modo que qualquer exigéncia,
detalhe ou informagdo constante em um dos documentos e omitida em outro sera considerada como
integrante, especificada e plenamente valida para todos os fins, devendo ser observada pela
licitante/contratada, em conformidade com a Lei Federal n° 14.133/2021.

d) A execucdo dos servigos devera seguir rigorosamente as especificagdes fornecidas. No caso de ddvidas, a
Fiscalizagéo da Prefeitura Municipal de S&o Carlos devera ser consultada.

e) As especificagbes técnicas, caracteristicas minimas, condi¢des de execucao, padrdes de desempenho,
critérios de aceitagdo e demais requisitos necessarios a adequada execugao do objeto estdo detalhados no
Apéndice | deste Termo de Referéncia.

f)  Ascondigbes de julgamento das propostas, bem como, critérios de qualificagao técnica estéo dispostos neste
Termo de Referéncia.

g) As exigéncias relativas a habilitagéo juridica, fiscal, social e trabalhista, bem como os critérios de qualificacéo
econdmico-financeira, serdo de acordo com a legislagéo e constarao no Edital.
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4.1. Subcontratacao

Sera admitida a subcontratagéo parcial do objeto exclusivamente para a prestacdo dos servigos de mitigacéo
de ataques volumétricos do tipo DDoS, quando realizada por meio de infragstrutura especializada de terceiros
(Scrubbing Center), em razéo das caracteristicas técnicas da solugdo e da pratica adotada no mercado de
telecomunicagdes e seguranga da informagao.

A subcontratagdo ndo exime a futura contratada de suas responsabilidades contratuais e legais,
permanecendo integralmente responsavel pela execugdo do contrato, bem como pela qualidade, disponibilidade,
desempenho, seguranga, atendimento aos niveis minimos de servico (SLA) e demais obrigagdes decorrentes da
prestacao dos servigos.

A empresa ou infraestrutura eventualmente utilizada devera atender aos requisitos técnicos e operacionais
estabelecidos neste Termo de Referéncia e em seu Apéndice |, observando integralmente a legislacédo e
regulamentagao aplicaveis.

A contratada devera assegurar que os servigcos eventualmente subcontratados atendam aos mesmos niveis
de qualidade, desempenho, disponibilidade, seguranga e demais requisitos estabelecidos para a contratagéo.

Fica vedada a subcontratagao dos demais servigos integrantes do objeto, incluindo o fornecimento do Link de
Internet Banda Larga Dedicado, da solu¢do baseada em Next Generation Firewall (NGFW), do gerenciamento,
monitoramento, suporte técnico e dos demais componentes essenciais da solug¢do contratada.

4.2. Garantia da contratacao
Ndo haverd exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133/2021,
considerando a natureza do objeto e as caracteristicas da contratagao.

5. EXECUGAO DO OBJETO

A execucdo do objeto compreende a prestagé@o continuada dos servigos de conectividade e seguranga de
rede corporativa, destinados ao atendimento das necessidades da Prefeitura Municipal de S&o Carlos, incluindo o
fornecimento, implantagéo, configuragdo, ativagdo, gerenciamento, monitoramento, operagao assistida e suporte
técnico da solugéo contratada.

A solugéo devera contemplar o fornecimento de Link de Internet Banda Larga Dedicado, servigo de protecao
contra ataques volumétricos do tipo DDoS e solugdo de seguranga baseada em Next Generation Firewall (NGFW),
incluindo equipamentos, licengas, instalagéo, configuracéo, operagao assistida, treinamento, armazenamento de logs,
monitoramento e demais recursos necessarios ao pleno funcionamento da infraestrutura tecnolégica da Administragéo
Municipal.

O Link de Internet Banda Larga Dedicado devera ser instalado na sede da Prefeitura Municipal de S&o Carlos,
situada a Rua Episcopal n° 1.575, Centro, Sdo Carlos/SP, em sala técnica a ser indicada pela CONTRATANTE
durante a implantag&o da solugao.

A contratada sera responsavel pela implantacdo da solucéo, integracdo com a infraestrutura tecnoldgica
existente, fornecimento dos equipamentos em regime de comodato, realizagao dos testes de funcionamento, ativagéo
dos servigos e prestacdo de suporte técnico durante toda a vigéncia contratual, observadas as disposi¢oes deste
Termo de Referéncia.

A prestacdo dos servigcos deverd compreender todas as atividades necessarias ao pleno funcionamento da
solugdo contratada, incluindo implantagdo, configuracéo, testes, ativacdo, monitoramento, manutengéo corretiva,
atualizacdo de licengas, suporte técnico e demais providéncias indispensaveis a perfeita execugdo do objeto, sem
custos adicionais para a Administrago, ressalvadas as alteragdes formalmente solicitadas pelo CONTRATANTE, nos
termos da legislacéo aplicavel.

As caracteristicas técnicas da solugéo, os requisitos minimos de desempenho, 0s niveis minimos de servi¢o
(SLA), as especificagdes do Link de Internet Banda Larga Dedicado, da solugdo NGFW, do servigo de mitigacao
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DDoS, dos equipamentos, do monitoramento, do suporte técnico e demais requisitos operacionais constam do
Apéndice | - Especificagdes Técnicas.

O Apéndice | integra este Termo de Referéncia para todos os fins.

5.1. Obrigag6es da Contratada
Constituem obrigacdes da CONTRATADA, além das demais previstas neste Termo de Referéncia:

a)

fornecer, instalar, configurar, ativar, operar, monitorar continuamente, realizar gestéo proativa de falhas,
manter e prestar suporte técnico remoto e presencial a solugao contratada durante toda a vigéncia do contrato,
observados os prazos de atendimento estabelecidos no Apéndice |, podendo o gestor do contrato solicitar
atendimento presencial sempre que entender necessario;

fornecer, em regime de comodato, todos os equipamentos, acessorios, licengas, cabos, conectores, materiais
e demais componentes necessarios ao pleno funcionamento da solugéo, responsabilizando-se pelos custos
de instalagdo, implantag&o, configuragéo e demais insumos necessarios a execugao do objeto;

apresentar a fiscalizagdo do contrato, apds a concluséo da instalagdo e dentro do prazo de implantagao
estabelecido, documentagdo comprobatoria da implantagdo da solugédo e da entrada em operagéo dos
servicos, para fins de recebimento e validagao da execugéo contratual;

substituir equipamentos defeituosos sempre que necessario, observados os prazos estabelecidos no
Apéndice |

comunicar previamente & CONTRATANTE, com antecedéncia minima de 48 horas a realizagdo de
manutengdes programadas que possam ocasionar indisponibilidade ou redugdo do desempenho dos
Servicos;

disponibilizar central de atendimento por meio de telefone 0800 e ferramenta eletronica para abertura, registro
e acompanhamento de chamados técnicos de suporte e emergéncia, em regime de 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano, fornecendo nimero
identificador para cada chamado registrado;

disponibilizar ferramenta web para acompanhamento dos chamados técnicos, monitoramento do tréafego,
disponibilidade dos servigos e demais informagdes relacionadas a execugéo contratual;

fornecer relatérios técnicos mensais contendo, no minimo, informagdes relativas a disponibilidade dos
servicos, utilizacdo da rede, desempenho da solugdo, chamados técnicos, eventos registrados e demais
indicadores previstos neste Termo de Referéncia, bem como outros relatorios eventualmente solicitados pela
CONTRATANTE para fins de acompanhamento, fiscalizacéo, afericdo e pagamento dos servigos prestados;
realizar treinamento basico da equipe técnica da CONTRATANTE quanto a utilizagdo da solucdo implantada;
assegurar a qualidade dos materiais, equipamentos e servicos empregados na execugdo contratual,
observando os requisitos de qualidade, desempenho, seguranga, confiabilidade e as normas técnicas
aplicaveis;

observar, durante toda a execugao contratual, as disposi¢des da Lei Federal n® 13.709/2018 (Lei Geral de
Protegdo de Dados Pessoais — LGPD), adotando as medidas técnicas e administrativas necessérias para
assegurar a confidencialidade, a integridade, a disponibilidade e a protegéo dos dados e informagdes tratados
em decorréncia da execugdo do objeto;

responsabilizar-se pela implantagdo da infraestrutura necessaria a execugao do objeto, incluindo, quando
aplicavel, a equipagem de postes, obtencdo das autorizagdes pertinentes e demais providéncias necessarias
a instalacao da solug&o.

manter, durante toda a vigéncia contratual, infraestrutura de rede compativel com a qualificagdo técnica
apresentada, assegurando, no minimo, a disponibilidade de 2 (dois) caminhos distintos de fibra 6ptica
chegando ao Municipio de Sao Carlos, de forma a garantir a redundancia da solugao contratada.
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6. GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas
da Lei Federal n® 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

Em caso de impedimento, ordem de paralisagéo ou suspensdo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o 6rgéo ou entidade e a CONTRATADA devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

O 6rgéo ou entidade podera convocar representante da empresa para adogao de providéncias que devam
ser cumpridas de imediato.

Apos a assinatura do contrato ou instrumento equivalente, o contratante podera convocar o representante da
empresa contratada para reunido inicial para apresentagéo do plano de fiscalizagéo, que contera informagdes acerca
das obrigagdes contratuais, dos mecanismos de fiscalizagéo, das estratégias para execugéo do objeto, do plano
complementar de execugdo da contratada, quando houver, do método de afericdo dos resultados e das sangdes
aplicaveis, dentre outros. A execucéo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos.

O fiscal técnico do contrato acompanharéd a execugé@o do contrato, para que sejam cumpridas todas as
condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administrag&o.

O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugao do contrato, com a descri¢ao do que for necessario para a regularizagao das faltas ou dos
defeitos observados.

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a
correcdo da execugéo do contrato, determinando prazo para a correg&o.

O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situagdo que demandar deciséo
ou adogao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicaré o fato imediatamente ao gestor do contrato.

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a renovagédo tempestiva ou a prorrogacao contratual.

O fiscal administrativo do contrato verificara a manutencdo das condigdes de habilitagdo da contratada,
acompanhara o empenho, 0 pagamento, as garantias, as glosas e a formaliza¢do de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatorios pertinentes, caso necessario.

Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuard
tempestivamente na solugéo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia.

O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo, mantendo
todos os registros formais da execugao no historico de gerenciamento contratual, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteragbes e das prorrogacdes contratuais, elaborando relatério com vistas a verificagao
da necessidade de adequacgdes do contrato para fins de atendimento da finalidade da administracao.

O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo da contratada, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagéo e do pagamento
da despesa no relatorio de riscos eventuais.

O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execuc¢éo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas
que ultrapassarem a sua competéncia.
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O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo contratado, com mengdo ao seu
desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

A fiscalizagdo da execugdo contratual observara, além das disposicdes deste Termo de Referéncia, o
cumprimento das especificagdes técnicas e dos requisitos operacionais estabelecidos no Apéndice | — Especificagdes
Técnicas, que integra este Termo de Referéncia para todos os fins.

A CONTRATADA devera disponibilizar ao gestor e ao fiscal do contrato relatérios técnicos e gerenciais
contendo, no minimo, informagdes relativas a disponibilidade dos servigos, desempenho da solugdo, chamados
técnicos registrados, incidentes, eventos de mitigagdo DDoS, atualizagbes realizadas e demais informagdes
necessarias ao acompanhamento da execugéo contratual.

Ficam designados para atuar na gestéo e fiscalizag&o do contrato:

Gestor do Contrato: Glauco Piovesan

Fiscal do Contrato: Caio Dias de Souza

7. MEDIGAO E PAGAMENTO
7.1. Faturamento

A medigcdo dos servicos sera realizada mensalmente, considerando a efetiva prestagdo dos servigos
contratados durante o periodo de referéncia.

Para fins de faturamento, a fiscalizagéo verificara o cumprimento das obrigagdes contratuais, especialmente
quanto & disponibilidade do Link de Internet Banda Larga Dedicado, ao funcionamento da solugéo de seguranga
baseada em Next Generation Firewall (NGFW), ao servico de mitigagcdo de ataques volumétricos do tipo DDoS, ao
atendimento dos niveis minimos de servigo (SLA), quando aplicaveis, e ao cumprimento das especificagdes técnicas
estabelecidas neste Termo de Referéncia e no Apéndice | — Especificagdes Técnicas.

A emiss&o da Nota Fiscal/Fatura ficara condicionada a apresentacéo dos relatérios técnicos previstos neste
Termo de Referéncia, quando solicitados pela fiscalizagdo, os quais subsidiarao a aferi¢do da regular execugao dos
Servigos.

Concluida a verificagdo da regular execugdo dos servigos, a CONTRATADA ficara autorizada a emitir a
respectiva Nota Fiscal/Fatura correspondente ao periodo faturado.

Na hipotese de descumprimento das obrigagdes contratuais, indisponibilidade dos servigos ou inobservancia
dos niveis minimos de servigo (SLA), quando aplicaveis, poderdo ser promovidas as glosas, descontos ou demais
medidas cabiveis, observadas as disposicdes contratuais e a legislacao aplicavel.

Na hipétese de indisponibilidade do Link de Internet Banda Larga Dedicado, a CONTRATADA devera
identificar a causa da ocorréncia em até 2 (duas) horas contadas da abertura do chamado e restabelecer integralmente
0 servico no prazo maximo de 4 (quatro) horas. O descumprimento desses prazos sujeitarda a CONTRATADA a multa
correspondente a 2% (dois por cento) do valor mensal do contrato para cada hora de atraso, sem prejuizo das demais
sangoes previstas na legislagao e no instrumento contratual.

7.2. Das condicoes de pagamento

O pagamento a CONTRATADA seré efetuado pelos servigos efetivamente prestados, em moeda nacional, no
prazo de até 30 (trinta) dias corridos, contados do atesto da Nota Fiscal/Fatura, por meio de depdsito em conta
corrente, mediante Ordem Bancaria.

O pagamento podera ser efetuado parcialmente na pendéncia de liquidagao de qualquer obrigagao financeira
que forimposta @ CONTRATADA, em virtude de penalidade ou inadimpléncia, sem que isso gere direito a acréscimos
de qualquer natureza.
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Qualquer atraso acarretado por parte da CONTRATADA na apresentacédo da fatura ou nota fiscal, ou dos
documentos exigidos como condigao para pagamento, importara na interrup¢ao da contagem do prazo de vencimento
do pagamento, iniciando novo prazo ap6s a regulariza¢do da situagéo.

Para efeito de pagamento, considerar-se-a paga a fatura na data da emisséo da Ordem Bancaria.

No pagamento do(s) produto(s)/servigo(s) descrito(s) na Nota Fiscal, sera verificada a pertinéncia da retencéo
do Imposto sobre a Renda (IR), Contribui¢ao Social Sobre o Lucro Liquido (CSLL), Contribuigéo para o Financiamento
da Seguridade Social (COFINS) e Contribuicéo para o PIS/PASEP, nos termos da Instru¢do Normativa RFB n° 2.145,
de 26 de junho de 2023 e no Decreto Municipal n° 551, de 22 de setembro de 2023. Ademais, a retengéo do Imposto
Sobre Servigos (ISS) ocorrera desde que esteja prevista em regulamento que se aplique ao caso.

8. SELEGAO DO FORNECEDOR
8.1. Forma de selec¢ao e critério de julgamento da proposta

O fornecedor ser4 selecionado por meio da realizagao de procedimento de CONTRATACAO LICITATORIA,
por pregdo (Art. 28, |, da Lei Federal n° 14.133/2021), sob a forma ELETRONICA, com a adog&o do critério de
julgamento do tipo MENOR PRECO GLOBAL (Art. 33, I, da Lei Federal n° 14.133/2021).

8.2. Exigéncias de habilitagao juridica, fiscal, social e trabalhista
Para fins de habilitag&o juridica, fiscal, social e trabalhista, deveréo ser observados os seguintes requisitos:

a) Prova de Inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).

b) Prova de inscrigdo no cadastro de contribuintes estadual e municipal, se houver relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

c) Prova de regularidade para com as Fazendas Federal, Estadual e Municipal do domicilio ou sede do
licitante, ou outra equivalente, na forma da lei, mediante apresentagao das seguintes certiddes:

[. A prova de regularidade fiscal perante a Fazenda Nacional sera efetuada mediante apresentagao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e
a Divida Ativa da Unido (DAU) por elas administrados.

[l. A certiddo acima abrange inclusive os créditos tributarios relativos as contribuicdes sociais previstas
nas alineas "a", "b" e "c" do paragrafo Unico do art. 11 da Lei n° 8.212, de 24 de julho de 1991, as
contribui¢des instituidas a titulo de substituicdo, e as contribuicdes devidas, por lei, a terceiros,
inclusive inscritas em DAU, conforme portaria conjunta RFB/ PGFN n°® 1751, de 02 de outubro de
2014.

lll.  Certiddo Negativa de Débitos Estaduais do domicilio da licitante participante, inscrito em divida ativa,
obtida em SP no site www.dividaativa.pge.sp.gov.br, ou equivalente, de acordo com a legislacéo fiscal
de cada Estado.

IV.  Certiddo Negativa ou Positiva com Efeitos de Negativa de Tributos Mobilidrios, expedida pelo
Municipio sede da empresa.

d) Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo (FGTS), tratando-se de pessoa
juridica, por meio da apresentag@o do CRF — Certificado de Regularidade do FGTS.

e) Prova de regularidade perante o Sistema de Seguridade Social (INSS) mediante a apresentacdo da CND
(certiddo Negativa de Débito) ou CPD-EN (Certiddo Positiva de Débitos com Efeitos de Negativa).

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certidao negativa, nos termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-
Lein® 5.452, de 1° de maio de 1943.

g) Registro comercial, no caso de empresa individual; ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado, em se tratando de sociedades comerciais; €, no caso de sociedades por agoes,
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acompanhado de documentos de eleicdo de seus administradores; inscri¢gdo do ato constitutivo, no caso de
sociedades civis, acompanhada de prova de diretoria em exercicio.

8.3. Qualificagao Econémico-Financeira
Para fins de qualificagdo econdmico-financeira, deverdo ser observados os requisitos:
a) Certidao negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, com data n&o superior
a 90 (noventa) dias da data limite para recebimento das propostas, se outro prazo ndo constar do
documento.

8.4. Qualificacao técnica:

a) A Contratada devera apresentar licenca propria da ANATEL que autoriza a mesma a prestar servigos de
comunicagao multimidia (SCM /SVA).

b) A Contratada devera apresentar atestado de Capacidade Técnica, expedido por pessoa juridica de direito
publico ou privado, comprovando a aptiddo da LICITANTE para desempenho de atividade pertinente e
compativel com o objeto em pelo menos 50% em seu quantitativo.

c) Os atestados deverdo conter a identificagdo da pessoa juridica emitente e a identificacdo do signatario. Caso
nao conste dos atestados telefone para contato, a proponente devera apresentar também documento que
informe telefone ou qualquer outro meio de contato com o emitente dos atestados. As provas de capacidade
técnica (atestados) estdo sujeitas a confirmacao da veracidade de suas informacdes.

d) A Contratada devera apresentar certiddo junto ao CREA-SP ou no CFT/CRT-SP, conforme Resolugao 083/19
do CFT, comprovando o registro da empresa licitante na entidade.

e) A Contratada devera apresentar certidao junto ao CREA-SP ou no CFT/CRT-SP, conforme Resolugao 083/19
do CFT, comprovando registro do profissional citado como responsavel técnico pela empresa.

f) Declaragdo de que a licitante possui infraestrutura de rede com, no minimo, 02 (dois) caminhos distintos de
fibra dptica chegando ao Municipio de Sao Carlos, aptos a prestacdo dos servigos objeto desta contratagao.

8.5. Visita Técnica

A realizagdo de visita técnica seré facultativa, destinando-se a permitir as licitantes o conhecimento das
condicdes da infraestrutura tecnoldgica e do ambiente onde serdo executados os servigos, possibilitando a adequada
avaliagao das condigOes necessarias a elaboracdo das propostas e a perfeita execugéo do objeto.

A visita técnica podera ser realizada mediante prévio agendamento junto & Secretaria Municipal de Cidade
Inteligente e Transparéncia — SMCIT, por meio do e-mail smcit@saocarlos.sp.gov.br ou do telefone (16) 3362-1012,
em dias uteis, no horéario das 08h as 17h, devendo ser informados os dados da empresa, o nome do representante
que realizara a visita e a data pretendida.

Durante a visita técnica poderé&o ser verificadas, dentre outros aspectos, as condigdes da infraestrutura fisica
e logica existente, os locais de instalagdo dos equipamentos, os pontos de interligacdo da solugdo e demais
informagdes necessarias a adequada execugao dos servigos.

A ndo realizacdo da visita técnica ndo podera ser posteriormente alegada como justificativa para o
descumprimento das obrigagdes contratuais, para pleitos de alteracdo das condigdes da contratagcdo ou para
solicitacdo de reequilibrio econdmico-financeiro decorrente do desconhecimento das condi¢des de execugéo do
objeto.

A responsabilidade pela elaboragdo da proposta é exclusiva da licitante, que deverad considerar todas as
condicdes necessarias a execugdo do objeto, independentemente da realizagdo da visita técnica.

As informacdes técnicas detalhadas sobre as caracteristicas da solugdo, infraestrutura existente e requisitos
de execucao constam do Apéndice | — Especificagcdes Técnicas, o qual devera ser considerado para elaboracdo das
propostas.
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9. ESTIMATIVA DO VALOR DA CONTRATAGAO

A estimativa do valor da contratagdo, acompanhada dos pregos unitarios referenciais, das memarias de
calculo e dos documentos que lhe ddo suporte, serao disponibilizados no processo eletrénico n® 2263/2026.

A estimativa do valor da contratagao foi elaborada em observancia ao disposto no art. 23, § 1°, da Lei Federal
n°® 14.133/2021 e aos arts. 52 e 54 do Decreto Municipal n° 872/2024 e suas alteragdes, utilizando como fontes de
pesquisa as propostas comerciais obtidas diretamente junto a fornecedores especializados e as consultas realizadas
ao Banco de Pregos.

Considerando que o objeto da contratagdo é composto por servigos distintos — Link de Internet Banda Larga
Dedicado, servigo de mitigagéo de ataques volumétricos do tipo DDoS e solugao de protecdo de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW) —, cujas caracteristicas técnicas, formas de
comercializagao e disponibilidade de referéncias de mercado apresentam particularidades préprias, a analise dos
precos foi realizada individualmente para cada item.

Para cada servigo, foram avaliadas as referéncias obtidas quanto a compatibilidade técnica com o objeto
pretendido, as caracteristicas da solugéo, as condigdes de execugéo e a representatividade dos pregos praticados,
adotando-se, em cada caso, a metodologia mais adequada para composi¢ao da estimativa do valor da contratagéo,
conforme demonstrado nos itens subsequentes.

*Servigo de Link de Internet Banda Larga Dedicado:

Para o servigo de Link de Internet Banda Larga Dedicado foram obtidas 3 (trés) propostas comerciais validas
junto a fornecedores especializados.

Complementarmente, foram realizadas consultas ao Banco de Precos, sendo identificadas diversas
contratagbes publicas relacionadas ao fornecimento de links dedicados de internet. Entretanto, durante a pesquisa
realizada, nao foram localizadas contratagdes publicas compativeis com o objeto deste item que contemplassem link
dedicado com capacidade de 3 Gbps.

As referéncias identificadas no Banco de Pregos contemplam links dedicados com capacidade de 1 Gbps.
Dentre elas, foram localizadas duas referéncias provenientes da mesma licitagdo, correspondentes aos servigos de
link primario e link secundério. Considerando que ambas decorrem do mesmo procedimento licitatério, foi mantida
apenas uma delas para fins de analise, evitando duplicidade de referéncias.

Verificou-se, ainda, que duas das referéncias selecionadas possui vigéncia contratual de 5 (cinco) anos.
Nessa hipotese, o valor global foi proporcionalizado para periodo equivalente, exclusivamente para fins de
comparagao entre as referéncias pesquisadas.

Todavia, considerando que as referéncias localizadas no Banco de Pregos apresentavam capacidade inferior
a exigida para o objeto da presente contratacdo, ndo foram utilizadas na composicao da estimativa, uma vez que a
diferenga de capacidade interfere diretamente na formagéo do preco e ndo permite sua utilizagdo como parametro
econdmico para composi¢do da média estimada.

Dessa forma, considerando que n&o foram localizadas, na pesquisa realizada junto ao Banco de Pregos,
referéncias publicas com capacidade equivalente a pretendida para este item, a estimativa do valor foi definida com
base na média aritmética simples das propostas comerciais obtidas diretamente junto aos fornecedores
especializados, conforme demonstrado na tabela a seguir.
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Servigo de Link de Internet Banda Larga Dedicado, com velocidade minima de 3 Gbp
Desktop Alcans Claro .
Banco de Pregos 1 Banco de Pregos 2 Banco de Pregos 3 Banco de Pregos 5 Banco de Pregos 6 Média
Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual
R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$

7.200,00 || 86.400,00 || 10.900,00 [ 130.800,00 || 15.954,06 |{ 191.448,63 || 6.480,00 |{ 77.760,00 || 10.200,00 |{ 122.400,00 [| 833,00 9.996,00 || 4.199,00 50.388,00 [ 8.000,00 || 96.000,00 11.351,35 136.216,21

*Servico de proteg¢ao contra ataques volumétricos de negagao de servigos (DDoS)
Para o servigo de protecdo contra ataques volumétricos de negacao de servigos (DDoS) foram obtidas 3 (trés) propostas comerciais validas
junto a fornecedores especializados.
Complementarmente, foram realizadas consultas ao Banco de Pregos, com a finalidade de identificar contratagbes publicas relacionadas ao
objeto deste item. Entretanto, apesar das diversas pesquisas realizadas utilizando diferentes estratégias de busca, foi localizada apenas 1 (uma)
referéncia relacionada ao servigo de protegéo contra ataques DDoS.
Dessa forma, a estimativa do valor deste item foi definida mediante a média aritmética simples das propostas comerciais obtidas junto aos
fornecedores especializados e da referéncia identificada no Banco de Pregos, conforme demonstrado na tabela a seguir.

Servigo de protegdo contra ataques volumétricos de negagéo de servigos do tipo DDoS

Desktop Alcans Claro Banco de Pregos 1 Média
Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual
RS 4750,00[ R$  57.00000f R$ 8.900,00{ RS  106.800,00f R$ 17.83950( RS 214.074,03 | RS 2AT306[ RS 26.08392 [ RS 841579 | RS  100.989.49

*Servico de protecao de rede baseada em Appliance com funcionalidade de Next Generation Firewall (NGFW)

Para o servigo de protegao de rede baseada em appliance com funcionalidade de Next Generation Firewall (NGFW) foram obtidas 3 (trés)
propostas comerciais validas junto a fornecedores especializados.

Complementarmente, foram realizadas consultas ao Banco de Pregos com a finalidade de identificar contratagbes publicas relacionadas ao

objeto deste item. Durante a pesquisa, foram localizadas referéncias provenientes de uma mesma licitagéo, estruturada em itens distintos
correspondentes aos equipamentos que compdem a solugéo de firewall contratada.

As referéncias identificadas foram mantidas na tabela para demonstrar o resultado da pesquisa realizada. Entretanto, verificou-se que tais
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itens correspondem a equipamentos especificos da solu¢do contratada, néo representando, individualmente, objeto equivalente ao da presente
contratagdo, que contempla o fornecimento de uma solugéo completa de protegao de rede, incluindo appliances em alta disponibilidade, licenciamento,
instalagdo, configuragéo, gerenciamento, monitoramento, treinamento e suporte técnico. Dessa forma, as referidas referéncias ndo foram utilizadas

na composic¢ao da estimativa do valor deste item.

Por esse motivo, considerando a inexisténcia de referéncias publicas diretamente comparaveis ao objeto pretendido, a estimativa do valor
deste item foi definida com base na média aritmética simples das propostas comerciais obtidas junto aos fornecedores especializados, conforme

demonstrado na tabela a seguir

PREFEITURA MUNICIPAL DE SAO CARLOS

Senvico de protegdo de rede baseada em appliance com funcionalidade de Next Generation Firewall (NGFW)

Desktop Alcans Claro Banco de Pregos 1 Banco de Pregos 2 Banco de Pregos 3 Média
Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual
RS 64.999,00] RS 779.988,000 RS 45.000,00) RS540.000,000 RS 17.328,381 RS 207,940,574 RS 23.514,20] RS 282.170,40 | RS 21.342.95 | RS 25611540 | RS 52.153,30 | RS625.839,60 [ RS 4244246 | RS 5093095

Dessa forma, considerando as pesquisas de pregos realizadas para cada um dos servigos que compdem o objeto da contratagéo, bem
como a analise critica das referéncias obtidas e o tratamento dos dados, as estimativas individuais foram definidas por meio da média aritmética das
referéncias consideradas representativas do mercado, observadas as exclusdes tecnicamente justificadas de referéncias incompativeis com o

objeto ou inadequadas a composigéo da estimativa.

O valor global estimado da contratacdo corresponde ao somatério dos valores estimados, conforme tabela a seguir:

Servigos Quantidade
Link de Internet Banda Larga Dedicado, com velocidade minima de 3 Gbp 01
Servigo de protegédo contra ataques volumétricos de negagéo de servigos do tipo DDoS 01

Servigo de protecéo de rede baseada em Appliance com funcionalidade de Next Generation
Firewall (NGFW) 01

Valor Global Estimado

O valor global estimado da contratagao corresponde ao somatério dos valores estimados de cada um dos servigos, resultando no montante

de R$ 746.515,20 (Setecentos e quarenta e seis mil quinhentos e quinze reais e vinte centavos).

Valor estimado (Mensal)

R$11.351,35
R$ 8.415,79

R$ 42.442,46
R$ 62.209,60

Valor estimado (Anual)

R$ 136.216,20
R$100.989,48

R$ 509.309,52
R$ 746.515,20
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10. ADEQUAGAO ORGAMENTARIA

As despesas decorrentes da presente contratagao correrdo a conta de recursos consignados no Orcamento
Municipal, mediante a seguinte dotagédo

Dotagao:05.01.04.126.2008.2.010.3.390.39 Ficha:49

A dotacao referente aos exercicios financeiros subsequentes seré indicada oportunamente, apos a aprovagéo
da respectiva Lei Orgcamentaria Anual e a liberagéo dos créditos correspondentes, mediante apostilamento.

11. APENDICES
Este termo de referéncia possui apéndice anexo.

12. RESPONSAVEIS

Responsavel pela Elaboragao

Lorena Rosindo
Chefe da Segéo de Planejamento e Formalizagdo de Demandas do Eixo Administrativo
Secretaria Municipal de Justica

Ordenador de Despesas
Documento assinado digitalmente

b MATEUS DE AQUINO
g il Data: 12/08/2026 07:46:21-0300

Verifique em https://validar.iti.gov.br

Mateus de Aquino
Secretario Municipal de Cidade Inteligente e Transparéncia
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APENDICE | - ESPECIFICAGOES TECNICAS

1.0BJETO
O presente Apéndice estabelece as especifica¢des técnicas minimas, os requisitos operacionais, 0s niveis minimos
de servico (SLA) e as demais condigdes para execucdo dos servigos de conectividade e seguranga de rede
corporativa, integrando o Termo de Referéncia para todos os fins.

2.LINK DE INTERNET BANDA LARGA DEDICADO

2.1. Caracteristicas Gerais

O servigo de Link de Internet Banda Larga Dedicado devera atender, no minimo, as seguintes especificagoes:
a) largura de banda minima de 3 Gbps, com garantia minima de 97% da banda (full duplex);

b) disponibilizacdo de 4 (quatro) enderecos IP publicos estaticos;

velocidades simétricas de download e upload;

disponibilidade minima mensal de 99,9% (SLA);

auséncia de limitagao quanto ao volume de trafego de dados ou ao conteudo das informacdes trafegadas;

monitoramento ativo e gestao proativa de falhas pela CONTRATADA;

g) fornecimento, em regime de comodato, de todos os equipamentos necessérios ao funcionamento da solugéo,
incluindo roteadores, modems, conectores e demais dispositivos;

h) instalagéo do link na sede da Prefeitura Municipal de Sao Carlos, situada na Rua Episcopal, n® 1.575, Centro,
Sé&o Carlos/SP, em local a ser definido pela CONTRATANTE;

i) conectividade de transito IP por meio do protocolo de roteamento BGP, com garantia integral de banda
upstream e downstream, operando em full-duplex, com suporte aos protocolos IPv4 e IPv6;

j) disponibilizagao de ferramenta web para monitoramento do trafego e do desempenho do link;

k) suporte ao roteamento FULL Routing BGP (Border Gateway Protocol);

) publicagdo da faixa de AS (Autonomous System) e ASN (Autonomous System Number) da CONTRATANTE
para operadoras de telecomunicagdes nacionais e internacionais por meio do protocolo eBGP;

m) configuracdo do roteador fornecido para estabelecimento da sess&o IBGP, quando aplicavel;

n) backbone IP apto a prover trénsito nacional e internacional para o Sistema Autonomo (AS) da
CONTRATANTE;

0) envio databela completa de roteamento do backbone do provedor ao Sistema Auténomo da CONTRATANTE,
por meio do protocolo BGP-4;

p) suporte a autenticacéo de sessdes BGP via MD5, conforme RFC 2385 ou norma superveniente;

q) disponibilizacéo de suporte técnico em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365
(trezentos e sessenta e cinco) dias por ano, com atendimento em horério de expediente da CONTRATANTE
para demandas administrativas e acompanhamento das ocorréncias, sem prejuizo do atendimento
ininterrupto para incidentes técnicos;

r) utilizagdo de infraestrutura em fibra Optica, vedada qualquer interligagao parcial por radio entre a central de
distribuicdo da CONTRATADA e a CONTRATANTE;

s) A infraestrutura 6ptica devera observar as exigéncias técnicas e regulamentares aplicaveis, inclusive as
normas da Companhia Paulista de Forga e Luz (CPFL), quando incidentes sobre a ocupac&o da infraestrutura
compartilhada;

t) disponibilizacdo do servico em regime ininterrupto (24x7x365), mantendo a operagéo continua e a velocidade
contratada durante toda a vigéncia contratual;

u) vedagao aimplementacao de filtros de pacotes que interfiram no trafego da CONTRATANTE, salvo mediante
autorizagdo expressa;
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v) vedagdo a utilizacdo de cache transparente sem autorizagdo expressa da CONTRATANTE;

2.2, Caracteristicas do roteador
O roteador a ser instalado no ambiente da CONTRATANTE devera possuir no minimo as seguintes caracteristicas
técnicas:

a)
b)
c)

d)
e)

> oQ =
~
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R

n)

O equipamento e seus modulos e softwares ndo deverdo constar em nenhuma lista do fabricante com as
situagdes de “End-ofSale”, “End-ofOrder”, “End-of-Life” ou “End-of-Support”;

Memoria suficiente para armazenar em sua tabela de roteamento o Full Routing BGP-4 da Internet admitindo
crescimento futuro para no minimo 10 milhdes de rotas;

No minimo 2 (duas) interfaces Gigabit Ethernet padrao 1000BASE-T;

Protocolo SNMP habilitado com acesso de leitura;

Possibilitar implementar os protocolos de roteamento RIP, OSPFv2, OSPFv3 e BGP-4;

Suporte nativo ao protocolo IPv6;

Possibilitar implementar BGP Communities Attribute;

Possibilitar implementar BGP Extended Communities Attribute;

Suporte ao protocolo Netflow v9 ou superior;

Suporte ao protocolo 802.1q;

Suporte aos protocolos Telnet e SSHv2;

Gerenciamento local através de uma porta console, sendo que todos os cabos e adaptadores necessarios
para o gerenciamento através da porta console deverédo ser fornecidos pela CONTRATADA de forma a
propiciar o gerenciamento do roteador a partir de uma porta USB e/ou SNMP;

Devera ser disponibilizado para a CONTRATANTE com o ultimo release de software estavel disponibilizado
pelo fabricante, capaz de atender a todos os requisitos acima, incluindo o suporte a atualizagéo do referido
software durante o periodo de vigéncia do contrato.;

Deve ser montavel em rack padrao EIA-310 com largura padrao 19” ocupando no méximo 1U de altura.

2.3. Protecgao contra Ataques DDoS
A solucéo de mitigacdo de ataques volumétricos do tipo Distributed Denial of Service (DDoS) devera atender, no
minimo, as seguintes especificacdes:

a)

A CONTRATADA devera prover, no ambito do servigo de seguranca do link de Internet, uma solugéo para
identificagéo, tratamento e mitigagdo transparente de ataques volumétricos do tipo negagédo de servigo
distribuido (DDoS - Distributed Denial of Service).

A CONTRATADA devera dispor de solugdo de mitigagdo de ataques DDoS com capacidade para conter
ataques de grande volume, de origem nacional ou internacional, por meio de infraestrutura prépria e/ou
integrada a servigos especializados de terceiros.

A solucdo deveréa ser capaz de identificar, analisar e bloquear trafego malicioso na rede da CONTRATADA
ou em infraestrutura externa integrada, de modo a evitar a saturagao do link de Internet e a indisponibilidade
dos servigos da CONTRATANTE.

A CONTRATADA devera possuir capacidade de mitigacao de ataques DDoS de, no minimo, 20 Gbps (vinte
gigabits por segundo), por meio de centro(s) de limpeza de trafego (scrubbing center), préprio(s) ou
integrado(s) a servigos especializados, devendo garantir a mitigagéo eficaz dos ataques de forma automatica
e transparente.

N&o serdo aceitas solugdes que dependam exclusivamente da instalagdo de equipamentos de mitigagéo no
ambiente da CONTRATANTE.

A mitigacéo devera ocorrer na rede da CONTRATADA e/ou em infraestrutura externa integrada, assegurando
que o trafego malicioso seja identificado e tratado antes de alcangar o link de acesso da CONTRATANTE.
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A CONTRATADA sera integralmente responsavel pela prestacéo do servigo de mitigagao, inclusive quando
utilizar solugdes de terceiros, devendo garantir o cumprimento dos niveis de servigo estabelecidos neste
Termo de Referéncia.
A CONTRATADA devera prover o servi¢o de mitigacdo de ataques DDoS de forma continua e ininterrupta
(24xT7), durante toda a vigéncia contratual, ndo sendo admitidas limitagdes quanto a quantidade, frequéncia
ou duracéo dos eventos de ataque.
A mitigacédo deveréa ocorrer de forma automatica ou mediante acionamento imediato, garantindo a manutencéo
da disponibilidade dos servigos e sem impacto significativo ao trafego legitimo.
O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de modo que os servigos de
Internet providos pelo cliente continuem disponiveis.
A solugdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade das
conexdes, sem efetuar qualquer limitagdo com base no nimero de sessdes ou de pacotes por endereco, de
modo a evitar o bloqueio de usuérios legitimos.
Em casos de ataques ndo detectados pela solugéo, quando identificados pela CONTRATANTE, deverao ser
mitigados imediatamente pela CONTRATADA apds a abertura de chamado através da Central de
Atendimento sempre como um chamado com Prioridade Maxima, e devera realiza-la, sem nenhum énus ao
CONTRATANTE.
O servigo deve prover suporte a mitigagao automatica de ataques, utilizando multiplas técnicas incluindo, mas
nao se restringindo a: White Lists, Black Lists, limitacao de taxa de trafego, descarte de pacotes mal formados,
técnicas de mitigacao de ataques aos protocolos HTTP, NTP e DNS, bloqueio por localizagao geografica de
enderegos IP.

O servigo deve prover mecanismos capazes de detectar e mitigar todos e quaisquer ataques de DDoS que
facam o uso ndo autorizado de recursos de rede, tanto para Ipv4 como para Ipv6, incluindo, mas ndo se
restringindo aos seguintes:

e Ataques de inundagédo (Bandwidth Flood), Floods de UDP, TCP e ICMP.
e Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle
Resets. Ataques que utilizam Fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP.
e Ataques provenientes de Botnets, Worms e que utilizam falsificagdo de enderegos IP origem (IP
Spoofing).
e Ataques a camada de aplicagéo, incluindo protocolos HTTP, DNS, NTP, dentre outros.
O servico deve permitir a configuracéo de niveis diferenciados de protecdo por grupo de hosts ou subnets.

O servico deve ser capaz de bloquear trafego baseado em assinaturas em até 5 minutos.

O servigo deve ser capaz de analisar e aprender o comportamento do trafego para criar automaticamente
paréametros de bloqueio (Limite de conexao HTTP, TCP, UDP, ICMP, etc.).

O servico deve ser capaz de detectar anomalias no trafego, ataques ainda nao conhecidos e criar bloqueios
em tempo real sem interven¢do manual do administrador.

O Servigo deve ser capaz de mitigar ataques DDoS na nuvem de forma automatizada, configurando
thresholds diferenciados para os niveis de prote¢ao criados que, se atingidos, redirecionem o trafego para o
centro de limpeza da CONTRATADA, para posterior devolucao do trafego limpo a rede da CONTRATANTE.
O processo de redirecionamento e limpeza de trafego ndo deve injetar laténcia que inviabilize o uso de
aplicacdes sensiveis (ex: VolIP, videoconferéncia), mantendo os niveis de SLA definidos.

A CONTRATADA deve realizar a mitigacdo de ataques e limpeza do trafego ilegitimo sem prejudicar ou
impedir o trafego legitimo, seja ele originado de uma ou mais fontes.

A CONTRATADA deve atuar na detecgdo de Falsos-Positivos e promover medidas proativas para que
bloqueios indevidos ndo ocorram e nem impacte no trafego de negécio da CONTRATANTE, desde que as
atividades relacionadas estejam devidamente autorizadas pela CONTRATANTE por e-mail ou mediante



@ PREFEITURA MUNICIPAL DE SAO CARLOS

CIDADE DE Séao Carlos, Capital da Tecnologia

SAO CARLOS

v)

Secretaria Municipal de Justica

atendimento de chamado técnico.
A contratada devera disponibilizar acesso online para acompanhamento de eventos.

w) Em caso de ocorréncia(s), a contratada devera enviar relatérios mensais com informacao dos alertas, tipos

de ataques, mitigagdes efetuadas com dados do volume tratado, IP bloqueados, duragdo da mitigagao,
periodo de ocorréncia entre outras informagdes pertinentes ao servigo prestado.

3.SOLUGAO DE SEGURANGA BASEADA EM NEXT GENERATION FIREWALL (NGFW)

3.1. Caracteristicas Gerais

A solugdo devera ser composta por plataforma de Firewall de Préxima Geragdo (NGFW), contemplando

console centralizado de gerenciamento e monitoramento, recursos de alta disponibilidade, inspe¢@o avangada de
trafego, protecéo contra ameacas e conectividade segura, sendo composta por 02 (dois) appliances fisicos idénticos,
operando em regime de Alta Disponibilidade (High Availability — HA), garantindo redundancia total de hardware e
Servigos.

3.2. Funcionalidades Essenciais
A solugéo devera contemplar, no minimo:

Inspecao e Controle de Trafego

Inspecgao profunda de pacotes (Deep Packet Inspection — DPI), com identificacéo e controle granular de
aplicagdes, inclusive quando operando em portas néo padrao ou encapsuladas.

Controle baseado em identidade (usuério e grupo), integrado a LDAP/Active Directory, com suporte a
autenticacao multifator.

Politicas de seguranga baseadas em usuario, aplicacéo, localizagéo geografica, horario e tipo de trafego.
Suporte a VLAN Tags IEEE 802.1Q (minimo de 4.000 VLANS) e subinterfaces logicas.

Criagéo de zonas de seguranga e suporte a segmentacgéo logica de rede.

Suporte a agregacao de links IEEE 802.3ad (LACP)

Prote¢ao Contra Ameagas

Sistema de Prevengéo de Intrusdo (IPS) com assinaturas atualizadas automaticamente por servigo global de
inteligéncia de ameagas.

Protegéo contra malware, botnets, exploits, ataques de negagéo de servico (DoS/DDoS) e exfiltracdo de
dados.

Filtragem de conteudo web baseada em categorias, com politicas personalizaveis.

Inspegao e descriptografia SSL/TLS (trafego de entrada e saida), com suporte a maltiplos contextos virtuais
de seguranga.

visibilidade e monitoramento de usuarios, dispositivos, aplicagdes e fluxos de rede.

Visibilidade e Automagao

Painel centralizado de monitoramento em tempo real de banda, aplicagdes, usuarios, eventos de seguranga
e estado dos links WAN.

Integragé@o com sistemas de monitoramento via SNMP, bem como envio simultaneo de logs para sistemas
externos (ex.: SIEM).

Automacdo de resposta a incidentes, incluindo bloqueio automatico de enderegos IP, isolamento de
dispositivos e geracao de alertas.
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3.3. Conectividade e Roteamento
A solugéo devera suportar:

a) SD-WAN: gerenciamento unificado de multiplos links WAN, contemplando monitoramento continuo de laténcia,
jitter, perda de pacotes e largura de banda, balanceamento dindmico do trafego com base em politicas de
desempenho, tipo de aplicagdo, horério e carga, bem como failover automatico, preservando as sessoes criticas
sempre que suportado pela tecnologia;

b) VPN: suporte a criagéo de tuneis VPN IPsec e SSL, utilizando criptografia AES-256, algoritmos de integridade
baseados em SHA-2 e grupos Diffie-Hellman compativeis com os padrdes atuais de seguranga, autenticagao
por certificados digitais (PKI), chave pré-compartilhada (PSK) ou ambas, autenticagéo multifator (MFA), suporte
aos modos Full Tunnel e Split Tunnel, bem como definicdo de politicas especificas por perfil de usuério,
aplicagdo e tempo de sessd@o. A solugdo devera suportar quantidade de tuneis VPN compativel com a
capacidade do equipamento ofertado, permitindo sua utilizagdo simultdnea sem comprometimento do
desempenho.

c) IPv4 e IPv6: suporte nativo aos protocolos IPv4 e IPv6, garantindo compatibilidade com a infraestrutura
existente e futura da CONTRATANTE;

d) Roteamento: suporte a roteamento estatico e dindmico, contemplando, no minimo, os protocolos RIP, BGP,
OSPFv2 e OSPFv3;

e) ECMP: suporte ao Equal-Cost Multi-Path (ECMP), permitindo balanceamento e redundancia do trafego por
multiplos caminhos de custo equivalente (Equal-Cost Multi-Path);

f) DHCP: suporte as funcionalidades de DHCP Server e DHCP Relay para gerenciamento e distribuicdo de
enderegamento IP;

g) NAT: suporte aos mecanismos de traducdo de enderegos de rede, contemplando NAT dinédmico, NAT
estatico, PAT, NAT64, NAT46 e NPTV6;

h) BGP: suporte ao protocolo Border Gateway Protocol (BGP-4), incluindo FULL Routing BGP, possibilitando a
troca integral de rotas entre a CONTRATANTE e o backbone da CONTRATADA, quando aplicavel

i) Sistema Auténomo: publicacao da faixa de Sistema Autdnomo (AS) e do Autonomous System Number (ASN)
da CONTRATANTE perante as operadoras de telecomunicagdes, por meio do protocolo eBGP, quando
aplicavel a solugdo implantada;

j) Sessao iBGP: configuracdo do roteador fornecido para estabelecimento da sesséo iBGP com equipamento
existente da CONTRATANTE, quando houver infraestrutura previamente instalada;

k) Backbone: o backbone IP da CONTRATADA devera prover transito nacional e internacional para o Sistema
Autdénomo (AS) da CONTRATANTE, com suporte ao protocolo BGP-4;

) Tabela de roteamento: o roteador fornecido devera ser capaz de encaminhar a tabela completa de roteamento
do backbone da CONTRATADA ao Sistema Autonomo (AS) da CONTRATANTE, quando aplicavel;

m) Autenticagao: suporte a autenticacdo das sessdes BGP por MD5, conforme RFC 2385 ou norma técnica
superveniente.

3.4. Alta Disponibilidade e Virtualizagao

a) Suporte a Alta Disponibilidade (Ativo-Passivo e Ativo-Ativo), com sincronizagéo de sessdes, configuragdes,
rotas e associagdes VPN.

b) Monitoramento de falha de link em modo HA.

c) Suporte a multiplos contextos virtuais de firewall, com minimo de 10 instancias independentes, permitindo
segmentacdo administrativa e logica.

3.5. Requisitos Fisicos e Operacionais

a) Os appliances deverdo ser para rack 19”, com trilhos e cabos inclusos;
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b) Interface de gerenciamento via web e CLI;

c) Acesso a firmware, atualizagdes, patches e documentagao técnica oficial;

d) A CONTRATADA seréa responsavel por instalagéo, suporte, operagdo, manutengéo, fornecimento de licengas
e assinaturas de seguranca para ambos equipamentos e eventual substituicdo de equipamentos defeituosos;

e) Minimo de 4 portas SFP+ 10 GbE;

f)  Minimo de 8 portas SFP 1 GbE;

g) Minimo de 8 portas RJ45 1 GbE ou superior.

3.6. Requisitos Técnicos de Capacidade
A solugéo devera atender, no minimo:

a) Throughput NGFW minimo de 10 Gbps, com inspegéo de aplica¢des habilitada.
b) Throughput de Threat Protection minimo de 9 Gbps, comprovado por documentagéo oficial do fabricante.
Throughput minimo de 7 Gbps em inspe¢do SSL/TLS ativa.
Suporte minimo de 50.000 tuneis VPN IPsec simultédneos, com throughput agregado minimo de 20 Gbps.
Suporte a SD-WAN para multiplos links totalizando minimo de 10 Gbps agregados.
IPS throughput minimo de 12Gbps.
Os requisitos de throughput devem ser atendidos por cada um dos equipamentos individualmente, garantindo
que, em caso de falha de um dos nos, 0 né remanescente suporte a carga total da rede sem degradacéo.
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4.ACORDO DE NIiVEL DE SERVIGO (SLA)
A CONTRATADA devera garantir, durante toda a vigéncia contratual:

a) Disponibilidade do servigo: minimo de 99,9% por més, desconsiderando janelas de manutengéo previamente
agendadas (com aviso de 48h).

b) Tempo maximo de atendimento remoto: até 2 horas apds abertura de chamado critico.

c) Tempo maximo de atendimento presencial: até 8 horas ap6s abertura de chamado critico, se néo solucionado
remotamente.

d) Tempo maximo para substituicao de hardware defeituoso: até 24 horas corridas ap6s diagnostico confirmado.

e) Atualizagbes de seguranga e assinaturas: disponibilizagéo e aplicagdo automatica em até 24 horas apds
liberag&o pelo fabricante.

f) Relatérios mensais: contendo disponibilidade, incidentes, atualizagdes aplicadas e agdes preventivas.

5.REQUISITOS OPERACIONAIS DA EXECUGAO
A execugao dos servigos devera observar, no minimo, os seguintes requisitos:

a) fornecimento, instalagéo, configuracéo, ativagéo, operagéo assistida, monitoramento, manutengéo e suporte
técnico da solugéo;

b) fornecimento, em regime de comodato, de todos os equipamentos, componentes, acessérios e demais
recursos necessarios ao pleno funcionamento da solugéo;

c) substituicdo dos equipamentos defeituosos sempre que necessario, observados os prazos estabelecidos
neste Apéndice;

d) comunicacdo prévia a CONTRATANTE sobre manutengbes programadas que possam ocasionar
indisponibilidade dos servicos;

e) disponibilizagao de central de atendimento para abertura, registro e acompanhamento de chamados técnicos;

f) disponibilizagdo de ferramenta eletrénica para acompanhamento dos chamados técnicos e dos servicos
prestados;

g) emissao de relatdrios técnicos e gerenciais destinados ao acompanhamento da execugao contratual;
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h) realizagdo de treinamento basico da equipe técnica da CONTRATANTE quanto a utilizagdo da solugao
implantada;

i) garantia da qualidade dos materiais, equipamentos e servicos empregados na execugao contratual;

j) observar as disposigdes da Lei Federal n° 13.709/2018 (LGPD), adotando medidas técnicas e administrativas
para protecao das informagdes tratadas na execugéo contratual.
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